Nutzen der Zertifizierung

Die ISO/IEC 27001-Zertifizierung trégt dazu bei,
sich mit Informationssicherheit bewusst und syste-
matisch auseinanderzusetzen. Fir die Zertifizierung
werden alle Risiken und MaBnahmen genau doku-
mentiert, es findet jahrlich ein Uberwachungsaudit
und alle drei Jahre eine Rezertifizierung statt.

e Kundenvertrauen steigern

Die ISO/IEC 27001 Zertifizierung ist ein wich-
tiges Signal an Kunden und Geschéftspartner,
dass mit Daten entsprechend umsichtig umge-
gangen wird. Das ist ein entscheidender Wett-
bewerbsvorteil.

e Unternehmenswerte schitzen

Der Schutz von Betriebsgeheimnissen gegen
unautorisierte Zugriffe ist eine notwendige
MaBnahme, um Betrieben ihren technologi-
schen Vorsprung zu erhalten und ihre Konkur-
renzfahigkeit zu gewahrleisten.

e Haftungsrisiken senken

Durch eine aufrechte Zertifizierung kann das
Management gezielt Haftungsrisiken senken
und notfalls auch vor Gericht glaubhaft ma-
chen, dass dem Stand der Technik entsprechen-
de Anstrengungen unternommen werden, um
Sicherheitsvorfalle zu vermeiden und das ak-
zeptierte Restrisiko klein zu halten.

Die Osterreichische Computer
Gesellschaft als ISO/IEC 27001-
Zertifizierungsstelle

Als akkreditierte Zertifizierungsstelle zertifiziert die Oster-
reichische Computer Gesellschaft (OCG) Informationssicher-
heits-Managementsysteme (ISMS) von Kunden in Osterreich
nach der Norm ISO/IEC 27001. Die Zertifizierung erfolgt auf
der Basis systematischer Auditierung. Dabei wird gepruft,
ob das Unternehmen bzw. die Organisation des Kunden in-
nerhalb des zu zertifizierenden Bereichs ein wirksames ISMS
betreibt, das mit dem ISO/IEC 27001-Standard konform ist.

Als IT-Plattform fir Wissenschaft, Forschung und Lehre,
Behorden und fur die Wirtschaft, beschéftigt sich die OCG
seit vielen Jahren mit dem Thema [T-Sicherheit. Zusatzlich
zu ihrer Neutralitat, Objektivitdt und Unabhangigkeit stellt
sie auch die notwendigen fachlichen Kompetenzen fiir die
Zertifizierungen zur Verfigung. Langjahrige Erfahrung als
Zertifizierungsstelle fur Personenzertifikate (seit 1997 mehr
als 400.000), sorgsame Auditorenauswahl und unabhéangige
Entscheidungsgremien werden zukinftige Kunden tberzeu-
gen koénnen.

Informieren Sie sich unverbindlich Uber eine mogliche Zerti-
fizierung. Die OCG bietet interessierten Kunden ein unver-
bindliches Gesprach an und erstellt Inrem Unternehmen auf
Wunsch ein entsprechendes Angebot.

Kontakt

Wolfgang Resch

Tel +4315120235-13
E-Mail is027001@ocgcert.com
Web www.ocgcert.com
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Informationssicherheit fordern
und zertifizieren

— Kundenvertrauen steigern
— Unternehmenswerte schitzen

— Haftungsrisiken senken
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Informationssicherheits- Von der Informationssicherheit Die ISO/IEC 27001 ist ein niitzliches Instrument, um
die Sicherheitstechnik und das Informationssicher-

I\/Ianagementsysteme — ISMS zur ISO/IEC 27001-Norm heitsmanagement strukturiert, normgerecht und
Zzielgerichtet umzusetzen.

Alle Geschaftsprozesse in Unternehmen und Orga- Um Risiken, die im Unternehmen bestehen, beherr- Wolfgang Prentner, ZT Prentner IT GmbH
nisationen sollen maglichst ungestért ablaufen und schen zu koénnen, werden diese durch effektives
die dafur notwendigen [T-Prozesse und -Systeme Risikomanagement identifiziert und behandelt. Zur
hoch verfugbar und ausfallsfrei funktionieren. Heu- Behandlung der Risiken wahlt das Unternehmen
te sind jedoch Unternehmenswerte wie Firmenge- verschiedene MaBnahmen aus und setzt diese um.
heimnisse und Kundendaten oft schwer vorherseh- Zu diesen MaBnahmen zéhlen nicht nur techni-
baren Bedrohungen ausgesetzt. sche, sondern auch organisatorische oder perso- " ; L
nelle MaBnahmen. Eine Zusammenstellung solcher UberSICht Zert|f|2|erungsab|auf
Unternehmen, die eine MindestgroBe Uberschrei- MaBnahmen ist in der internationalen Norm ISO/ .
ten, sollten zur Verwaltung und Verbesserung der IEC 27001 zu finden. Damit setzt diese Norm einen * Erstkontakt mit dem Kunden
Informationssicherheit ein  entsprechendes  Ma- international anerkannten Standard zur Zertifizie- e Scope (Mitarbeiterzahl, Systeme, Prozesse,
nagementsystem einfuhren und weiterentwickeln. rung von Informationssicherheits-Management- Grenzen, Standorte)
Das ist einerseits eine technische Herausforderung, systemen (ISMS). i o .
beinhaltet andererseits aber auch viele organisato- * Abschétzung Zertifizierungsreife und erste Auf-
rische Aspekte sowie unterschiedlicher Planungs-, wandsschatzung
Analyse- und Verbesserungsprozesse. o Offert
Ziel ist es, durch standige Audits und Analysen die Die ISO/IEC 27001-Norm * Vertrag
kontinuierliche Verbesserung des ISMS und damit o Audits
verbundener Prozesse mit entsprechenden MaB- Die Zertifizierung eignet sich prinzipiell fur Unter- - Pre-Audit (optionales Diagnoseaudit)
nahmen nach dem PDCA-Modell (Plan-Do-Check- nehmen jeder Branche und GroBe. Sie kann unter _ Stufe 1 (Dokumentenaudit)
Act) zu erreichen und das zertifizierte Unternehmen bestimmten Voraussetzungen auch fur kleinere und _ Stufe 2 (Audit vor OrD)
damit insgesamt sicherer zu machen. mittlere Unternehmen zielfiihrend sein:

* Auditberichte
¢ spezielles Knowhow und Geschéftsgeheim- o _
nisse e Zertifizierungsentscheidung

* sensible Finanzdaten (z.B. Banken, Versicher- * Jahrliche Uberwachungsaudits

ungen) * Nach 3 Jahren Rezertifizierung
Die ISO/IEC 27001 bietet ein internat{ong/ anerkanntes * personenbezogene Daten der ortsansassigen
und erprobtes Rahmenwerk fir die Einfahrung und Birger (z.B. gréBere Gemeinden und Verwal-
Steuerung von Informationssicherheit in Unternehmen. tungseinheiten der Bundeslander)
Durch die Etablierung kontinuierlicher Kontrollen wird die , Ein Unternehmen, das sich aktiv um die Sicher-
Wirksamkeit getroffener MaBnahmen sichtbar. e Gesundheitsdaten (z.B. Krankenhduser, Am- heit von Informationen und Daten kiimmert,
Die Zertifizierung bestétigt das Funktionieren des bulanzen, Arztpraxen, Labors) hat am Markt einen klaren Vorteil. Eine
Managementsystems im Informationssicher- zertifizierte Organisation kann fir Kunden
heitsbereich. Zusétzlich zur positiven AuBen- * private Daten von Mitgliedern (z.B. Parteien und Offentlichkeit klar nachweisen, dass
wirkung der Zertifizierung, wird auch das und religiése Organisationen) sie eine wirksame Policy zur Informati-

Sicherheitsbewusstsein der eigenen Mitarbei-
terinnen und Mitarbeiter gesteigert.

. -, onssicherheit implementiert hat.”
e Betreiber kritischer Infrastrukturen (z.B. Ener- P

gieversorger, Transport- und Logistik-Unter- Prof. (FH) Univ.-Doz. DI Dr. Ingrid
Mag. Markus D. Klemen, nehmen) Schaumuller-Bichl, FH Oberoster-
SBA Research GmbH reich, Standort Hagenberg



